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Úvod

V posledných rokoch sa používanie internetu na súkromné účely a komunikáciu stalo bežnou záležitosťou pre mnoho ľudí. Je to bohatý zdroj informácií, ale ako aj v reálnom svete, aj tu sa používateľ stretne s rôznymi nebezpečenstvami ako sú vírusy. 

Spam nie je vírus, spam je spam, ale šíri sa rovnako rýchlo a dokáže pekne znepríjemniť prácu používateľovi počítača. Takto to bolo do roku 2003. Zmenilo sa to však v roku 2004. Vzrástlo spojenie medzi tvorcami vírusov a tvorcami spamov. Je to symbolický vzťah. Tvorcovia spamov dávajú prostriedky tvorcom vírusov na šírenie ich produktu a takto môžu spameri robiť viac, než len posielať reklamné správy. Môžu kontrolovať počítačové obete. So snahou prezentovať sa, alebo zámerným úmyslom znepríjemniť ostatným účastníkom prácu sa rozšírili a ďalej sa šíria spam a spamware.

Cieľom mojej seminárnej práce je priblížiť túto problematiku. Predstavím pozadie problému nevyžiadanej pošty, jej klasifikáciu, spôsoby šírenia a načrtnem možnosti ochrany pred týmto nebezpečenstvom.

Spam a Spyware: Rastúca hrozba

Organizácie s dobrou antivírovou infraštruktúrou sa utešujú tým, že ich antivírový software odhalí nevhodné znaky z väčšiny prijímaných spamov. K ochrane prispievajú poštové servery, ktoré sú nastavené oddeľovať uskutočnené viaznutie z prichádzajúcej pošty.

Horšie je, že keď prichádzaj spyware, antivírové programy sa ,, pozerajú inde“ . Väčšina firewallov, mailových serverov, ani antivírových programov nie schopná zastaviť spyware a často trhliny dovolia spywaru vtancovať priamo až ku koncovému užívateľovi. Tu sledujú, špehujú a posielajú dáta späť k hackerovi.

Spyware tiež zvyšuje cenu, pretože väčšina z nich robí prehliadače labilnými.  Niektoré robia zmeny v konfigurácií Web prehliadačov, tak že užívateľovi zmenia domovskú stránku, alebo vyhľadávanie a upozorňujú ho rôzne hlášky.  

Prípady z minulosti dokazujú, že niekoľko vírusov a množstvo spywarov sa cez ochranu dostane. Výsledok: spam zahlcuje potrubie a spyware iba trošku sliedi, čo väčšina ľudí toleruje.

Antivírus z jedného hľadiska odhalí spam a spyware, ale nerobí nič proti narastajúcemu množstvu prichádzajúcej pošty a toto nechá spyware preniknúť.

1. Čo je spam
Výraz SPAM sa dá preložiť ako nevyžiadaná pošta, ktorá obťažuje adresáta a ktorú si adresát nikdy neželal. Ide o zneužívanie elektronickej komunikácie, najmä e-mailu, na rozosielanie nevyžiadaných správ. Zväčša je používaný ako reklama, hoci už aj za krátku históriu elektronickej komunikácie bol spam použitý aj z iných dôvodov. Existuje veľa rôznych médií, ktoré sú spamermi zneužívané. Môže to byť napríklad spomínaný e-mail, instantné zasielanie správ (napríklad ICQ), skupiny Usenet, krátke textové spravy.

Na Slovensku je šírenie takejto pošty podľa paragrafu 3 odseku 6 zákona č.147/2001 o reklame a zákona č. 610/2003 Z.z. o elektronických komunikáciách zakázané a trestné, platí to aj na emaily zo zahraničia.

Prijaté zákony umožňujú šíriť komerčný email, ktorý sa od spamu odlišuje:

· odosielateľ oslovuje jasne definovanú cieľovú skupinu 

· email je poslaný s vedomím, alebo súhlasom adresáta a obsahuje upozornenie, že sa jedná o komerčný mailing

· odosielateľ uvedie správnu spiatočnú adresu a má možnosť odregistrovať sa z mailing listu

Skutočnosť je však vačšinou taká, že akákoľvek reakcia na takéto emaily (napr. kliknutím na tlačítko "odregistrovať") má za následok iba vačší počet mailov v ďalších dňoch.

Viac info o tom čo je spam aj na tejto linke: http://user.edi.fmph.uniba.sk/winczer/SocialneAspekty/SutaraSpam.htm

1.1 Definícia spamu
Spam je nevyžiadaná pošta, ktorá je hromadne zasielaná užívateľom najčastejšie   na e- mail alebo mobilný telefón. Väčšina spamu je komerčná reklama, často na pochybné produkty, pyramídové hry a rôzne schémy na ,, rýchle zbohatnutie“ , alebo kvázy-legálne služby. Odkaz, ktorý spam obsahuje sa snaží užívateľa presvedčiť, aby navštívil určité internetové stránky, aby ich prezeral, alebo aby si čo najskôr objednal nejaký produkt alebo službu.

Ide tiež o zaplavenie internetu, diskusných fór a podobne množstvom rovnakých kópií tej istej správy, s cieľom poslať správu ľudom, ktorí by ju inak neprijali. Spam je veľmi lacný pre posielajúceho, najväčšie náklady platí prijímateľ, alebo služba prenosu správy.
1.2 Pôvod slova spam

Pojem "spam" bol prvý krát použitý v roku 1980. Vzťahoval sa na rôzne spôsoby posielania množstva zbytočných informácií na počítač za účelom jeho preťaženia alebo obťažovania jeho užívateľa. Žart Monty Python Spam bol novou a populárnou zábavkou medzi študentmi informatiky - budúcimi počítačovými profesionálmi. Legenda hovorí, že niekto jednoducho poslal slovo "spam" každých pár sekúnd (ako časť textu zo žartu Monty Python, kde sa jednoducho slovo "spam"opakovalo až dovtedy, kým to niekto neprebral a pokračoval v jeho hre).

2. Klasifikácia spamu
2.1 Klasifikácia spamu podľa  média 

Rozlišujeme dva druhy spamu - prvý je poslanie správy do množstva diskusných skupín (tzv. Fórum) Tieto správy sú väčšinou zamerané na distribúciu pornografického materiálu, resp. na propagáciu určitých produktov, napr. z oblasti farmácie. Správa väčšinou nemá žiaden súvis s témou diskusnej skupiny. Je zameraný na ľudí, ktorí často čítajú správy, ale neposkytujú svoje emailové adresy. 

Druhý typ je emailový spam, zaslaný konkrétnemu človeku priamo na jeho emailovú adresu. 

2.2 Klasifikácia spamu podľa obsahu
Medzi spam môžeme podľa jeho definície (nevyžiadané správy spôsobujúce zbytočné ekonomické náklady užívateľovi) zaradiť tieto druhy správ.

Reklamné správy – nevyžiadané reklamné správy sú najčastejším predstaviteľom spamu. Spammer zasiela texty, ktoré majú v dôsledku priniesť finančný, alebo iný prospech jemu, alebo jeho klientovi.

Hoaxy – reťazové listy, obsahujúce nepravdivú informáciu, ktorá príjemcu určitým spôsobom núti (apeluje na jeho sociálne cítenie, informuje o neexistujúcich počítačových vírusoch alebo iných hrozbách, upozorňuje na neexistujúce služby zdarma, vysoké výhry a podobne), aby správu poslal ďalej. Často obsahujú tiež návod na vyriešenie situáce (zbavenie sa vírusu a podobne), ktorý užívateľovi väčšinou skôr uškodí, jako pomôže.

Reťazové dopisy – majú rovnaký účel ako hoaxy: prinútiť adresáta, aby ich odoslal ďalej. Okrem toho, že môžu znepríjemňovať život, sú neškodné. Najčastejšie na príjemcu apelujú, že keď ich pošle ďalej, tak bude mať šťastie a podobne. Na tomto princípe funguje tiež úplne bežné preposielanie správ obsahujúcich vtipy, veselé obrázky a podobne.

Pyramidové schémy – sú to reťazové dopisy, ktoré obsahujú návod na vytvorenie stromovej štruktúry („pošlite správu ďalším piatim luďom“) a následné preposielanie peňazí, pohľadníc, pivných táciek a podobne na vyššej úrovni pyramídy („pošlite 10 dolárov na prvú adresu v zozname“) pod vidinou zbohatnutia tým, že se aj odosielateľ s dalším preposlaním dostane na vyššie miesta v zozname.

Scamy – e-maily, pomocou ktorých sa odosielateľ pokúša podviesť adresáta. Najznámejším prípadom je tzv. Nigerijský scam, v ktorom je adresát požiadaný o sprostredkovanie prevodu veľkého množstva peňazí za určitú provinciu, avšak najskôr musí poslať peniaze na zaistenie prevodu. K finálnemu prevodu však nikdy nedôjde. 
3. Problémy, ktoré spam prináša
Prvým problémom je znižovanie produktivity práce. Zaberie veľa času prebrať a prečítať elektronickú poštu, pretože najskôr musí užívateľ identifikovať a odstrániť všetku nevyžiadanú poštu. Je to čoraz ťažšie, pretože spamové hlásenia sa viac a viac podobajú normálnym hláseniam. 

Už predmety správ sú neslušné, pornografické a urážajúce. V lepšom prípade len otravujúce ako napríklad: Vyhrajte 10 000 dolárov - stačí kliknúť. 

Ďalším problémom je, že spamová pošta zapĺňa e-mailovú schránku a tým znižuje jej voľné miesto. Takýmto spôsobom sa nedostane dôležitá správa k adresátovi, ktorý má plnú schránku. Predstavuje to veľký problém hlavne pre ľudí, ktorí veľa cestujú a nemajú možnosť si každý deň vymazať spamy. Dochádza k strate kontraktu, z dôvodu prehliadnutia alebo mylného vymazania správy. 

Falošné správy, ktoré vyzerajú, že pochádzajú z vnútra spoločnosti alebo legálneho vonkajšieho zdroja, majú za následok vírusové nákazy, podvody, prelomenie bezpečnosti a iné prípady.

Pracovníci, ktorí sa rozhodnú poslúchnuť spamové hlásenie a navštíviť WWW stránky, premárnia veľa času určeného na prácu. 

Spam zvyšuje aj výdavky, pretože pracovníci, ktorí sú neustále obťažovaní nevyžiadanou poštou, volajú IT helpdesk oveľa častejšie než pracovníci, ktorí dostávajú málo, alebo žiadne spamy. 

Silný antispamový program môže zabrániť aj príjmu dôležitých správ od zákazníkov, alebo dodávateľov.

4. Spam v číslach
4.1 Koľko vás stoja spamy?
Ak venuje priemerný učívateľ vymazávaniu spamov 5 minút denne, musí v podniku, v ktorom je 1 500 pracovníkov, osem z nich túto činnosť robiť celú svoju pracovnú dobu. Firma s nimi potom nemôže počítat pri svojom businise. Ak každému z nich do elektronickej pošty dorazí v priemere 10 spamov, a ak firma svojim zamestnancom platí za hodinu práce v priemere 100 Kč, potom mesačné náklady na triedenie a vymazávanie nevyžiadanej pošty tvorí približne 137 500 Kč a ročne neuveritelných 1 650 000 Kč.

4.2 Nelichotivá bilancia spamu za rok 2006
Počas minulého roka vzrástol objem spamov v porovnaní s rokom 2005 o 100 %. Najväčšími pôvodcami spamu je USA, Španielsko a Francúzsko. Po angličtine je nemčina najčastejším používaným jazykom, v ktorom je spam napísaný. Väčšina najpoužívanejších slov v riadku Predmet v roku 2006 ,,Re:hi“.

5. Účasníci spammingu
Účastníkov spamu môžme rozdeliť do štyroch skupín podľa rolí, ktoré v celom procese zastupujú. Vzhľadom k tomu, že spam môžeme chápať jako jednosmernú komunikáciu, dá sa proces vyjadriť jednoduchým lineárnym grafom:


Klientom rozumieme zadávateľa reklamy, väčšinou ide o firmy, ale možu byť ním aj iné subjekty, napr. Politici, umelci atď. Vzhľadom, že klientom môže byť samotný spammer, je v grafe znázornený čiarkovane.

Spammer je subjekt, ktorý správy rozposiela. Spammerom môže byť:

• Jednotlivec – spam môže byť rozposielaný jednotlivcami, ktorých hlavná činnosť väčšinou nie je so spamimngom vôbec spojená. Príkladom môže byť pracovník malej firmy, ktorý upozorňuje na ich nový produkt, alebo napríklad hacker upozorňujúci na svoju stránku s ilegálnym obsahom. Jednotlivci ale tiež môžu byť tí, čo sa spamom zaoberajú jako hlavnou činnosťou.

• Spam gangs – viac ako 90 % spamov rozposielaných užívateľomv Severnej Amerike a Európe je zoskupených do ,,gangov“. Jeho členovia majú často bohatú kriminálnu minulosť.
• Spamhaus – týmto slovom sa označujú ISP (Internet Service Provider), ktorí tolerujú rozposielanie spamov zo svojich serverov. Vo väčšine prípadov sú týmito ISP priamo spammeri, ktorí následne zvaľujú odoslané správy na svojich, väčšinou neexistujúcich zákazníkov. Veľkými ISP sú takýto poskytovatelia tolerovaní, pretože im prinášajú peniaze za prenájom liniek.

• Medzi spammermi a príjemcom sa nachádza niekoľko prostredníkov, ktorí sú do celého procesu zapojení nedobrovoľne. Patrí sem napríklad: prevádkovatelia mailových serverov, správcovia liniek, po ktorých sa spam prenáša, ISP príjemcovia, prevádkovateľ poštovej schránky príjemcu (freemail), e-mailové konferencie, a i.
• Za príjemcov spamov môžme považovať: jednotlivých užívateľov, firmy, alebo správcov poštových serverov.

6. Spôsoby rozposielania spamu
Sú v podstate dva druhy šírenia spamu - prvý je poslanie správy do množstva diskusných skupín. Sprava väčšinou nemá žiaden súvis s danou diskusnou skupinou. Je zameraný na ľudí, ktorí často čítajú správy, ale neposkytujú svoje email adresy.

Druhý typ je emailový spam, zaslaný konkrétnemu človeku priamo na jeho email. Tieto adresy sa získavajú často prehľadávaním diskusných skupín alebo prehľadávaním webových stránok.

Pretože množstvo diskusných skupín je dnes moderovaných a prevázkovateľ limituje prevádzku, pokúšajú sa spammeri dostať cez automatizované nástroje do čo najväčšieho počtu takýchto diskusných skupín.

6.1 Spam a komunikácia nielen cez ICQ

Ďalšou možnosťou šírenia spamov je ICQ. V poslednom čase sa od ICQ veľmi veľa ľudí odpája, alebo sa aspoň skrývajú pred "verejnosťou". Internetom sa totiž valí záplavová vlna informácií. Čo trocha komunikatívny človek, ktorý má ICQ, Skype, e-mail, či aj iné služby na komunikáciu, často strávi veľmi veľa času len odpovedaním na správy. To od istého objemu požiadaviek začína byť tak náročné, že sa nedá vykonávať práca, ktorá nás živí. ICQ  a on-line komunikácia tak môže viesť ku veľkej strate času.

Prieskum časopisu PC SPACE - Rozmáhajúci sa ICQ Spam

Časopis PC SPACE spravil na svojich stránkach prieskum s témou: Rozmáhajúci sa ICQ Spam. Odpovede na otázku: Dostávate ICQ Spam? boli nasledovné:

Áno, často ma otravujú tie isté mená

 37% 
[ 14 ]

Niekedy, stalo sa mi to len niekoľkokrát
 26% 
[ 10 ]

Nie, používam ICQ, ale ešte som to nezažil
 24% 
[ 9 ]

Nie, nepoužívam ICQ



 13% 
[ 5 ]

Celkom hlasov : 38
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Uvádzam tu výzvu moderátora fóra a reakcie niektorých čitateľov. Odpovedie poučia i pobavia. Čitateľ tu nájde aj návody ako sa zbaviť dotieravých osôb a vyriešiť tento neželaný problém. 

,, Aj na vás sa prihlasuje Gabi, Postman alebo Eleonora? Napriek tomu, že ich dávate ignorovať sa objavujú o pár dní opäť pod iným ICQ číslom? Nejde o náhodu alebo náruživých užívateľov ICQ - obťažuje vás ICQ Spam! Napíšte svoje skúsenosti, postrehy a možnosti riešenia tohto otravného problému. Onedlho sa mu budeme venovať aj na stránkach PC_Space. “

,, Denne mi chodí zopár hlášok o pridanie si konkrétneho mena do "play listu" ale vždy to rieši Cancel - otravuje to. “

,, Hmmm... Je to problem. Ozaj neviete niekto kde treba napisat, ze nepotrebujem ziadne lacne imitacie hodiniek Rolex ani ziadne lacne lieky ani ziadne lacne programy? “ 

,, Denne mi prídu 2-3 požiadavky o autorizáciu od nickov ako Sofya, Albina, Evgenia, Tatyana, Olga, Nina, Stella, Stanimira, Rostislava, Lada, Ljubov, Ninel, Novella, Violetta, Angelina, Mark, Miroslava, Stasya, Tina a nezničiteľná Gabi, ktorá má asi 40 icq čísel. Všetky spája v kolonke About: u5x7q1y3l9d4r0o3j7t +- alebo Age:30 (toľko z môjho ignore listu). Iné riešenie ako "add to ignore list" som ešte na toto nevymyslel. “

,, Skuste si v ICQ zmeniť vek na "dôchodcovský". Aspoň mne to trochu pomohlo. Gabi sa síce občas objaví ale je toho menej ako v minulosti... “

,, Aj mna ten ICQ Spam dost zahlcuje a otravuje - predovsetkym spominana Gabi ... No poziadavky na autorizaciu a spravy od nich mi vsak v 95% pripadoch prichadzaju iba v nocnych hodinach (len ak som prihlaseny), vtedy aj niekolko v priebehu hodiny...“

,, Spamu som sa zbavil jednoducho. V security settings som zakazal takmer vsetky operacie (multi-message, world-wide pager messages, email express messages) a ine specialitky; pripadne som niektore z nich obmedzil vylucne na ludi, ktorych mam v contact liste. Samozrejmostou je autorizacia pri pridavani vasho ICQ do contact listu. Naozaj to funguje - jediny nedostatok, ktory pozorujem je, ze musim obcas mrknut na ICQ a pozriet, ci nahodou niekto "neblika" s nejakou spravou. Za asi dva roky, co som si takto ponastavoval ICQ sa mi stalo iba tusim 2x, ze tam blikal niekto iny, ako realna osoba, ktora mala smolu, ze som ju nemal v kontaktoch. Ziadny spam, skratka pohoda. Vyuzivam ICQPro 2003b a som spokojny. Nove ICQ ma absolutne neoslovuje, je tam tolko zbytocnych funkcii, ktore iba znasobuju nutnu ochranu voci spamu. “

,, Ja sa mozem len pridat co sa tyka Gabi... fakt neznicitelny spam... a inak ako napisal Geo, ten dochodcovsky vek zevraj vazne pomaha, osobne poznam viac ludi ktori to takto riesia.“

,, Dôchodci nie sú cieľová skupina spamerov, hoci u nás je to presne naopak... Dôchodci zvyčajne naletia na akcie veľmi rýchlo. Inak tento tip mám od nášho grafika Gorga (čítaj Džordža), ktorý to tiež určite niekde okukal... mimo témy: Keď začali problémy okolo BMG Investu, jeden známy si povzdychol s úľavou "ešte že mám peniaze v Drukose". O dva dni prišiel o všetko...  Neviem prečo, ale napadlo mi to v súvislosti s tými dôchodcami aj keď do dôchodku mám ešte ďaleko...“

,, Nieco to s tym vekom a casom zalozenia ICQ uctu ma do seba - starsi uzivatelia maju menej spamovych problemov. Mam rozpisany clanok, zistil som, ze to neotravuje len mna, ale vecsinu ludi z mojho ICQ contact listu. Pozdravujem svetlu vynimku, grafika Gorga. Kedze nechcem byt dochodca zatial ani v ICQ, musim prist ako s tym spamom skoncovat prirodzenejsou cestou.“

,, NO ja mam takatiez problemy z Gabi a potom uzivatelia ktory si to sovho 'profilu' napisu nieco v zmysle " ieyfslkjewpo' 

no a ked mi to urobi 5krat za tyzden tak sa enjako neznazim to riesit, aj ked priznam ze prijemne to nieje, ale neva.“

,, Mne sa slecna Gabi a jej priatelky prvykrat ozvali az v polovici decembra, zrejme kvoli tomu ze som sa hral s nastavenim ICQ pluginu v Mirande. Respektive, odinstaloval som povodnu a nahodil Alpha verziu, ktora mala vlastne nastavenia. Po chvili laborovania som prisiel na to, ze staci zakazat zistenie stavu (online/offline atd.) osobam mimo zoznamu kontaktov a bolo po probleme. Zrejme som to mal predtym zapnute, ale zabudol som na to. Na veku som nemenil vobec nic.“

7. Metódy získavania adries

Aby mohol spammer zozposielať správy, musí najskôr získať adresy. Môže si samozrejme kúpiť databázu s adresami od iného spammera, v mnohých prípadoch si však spammeri získavajú adresy sami. Tí, ktorí rozposielajú spamy v malom objeme, často cielené na veľmi úzsku skupinu osôb, adresy väčšinou zbierajú ručne. Veľkí spammeri však adresy získavajú strojovo vo veľkom.

Pravdepodobne najviac e-mailových správ získavajú spammeri pomocou programov, ktoré prechádzajú webové stránky a hľadajú odkaz typu ,,mailto:meno@doména.tld“. 

Adresy môžu byť zbierané aj cielene, napríklad prechádzaním odkazov z určitej kategórie v katalógu stránok, alebo odkazov vyhľadávaných vo vyhľadávači po zadaní určitých kľúčových slov.
Ďalším veľkým zdrojom je Usenet. Diskusné príspevky na Usenete sú veľmi podobné e-mailovým správam a v hlavičke obsahujú informácie, z ktorých sa dá získať adresa odosielateľa a tiež obsahujú dátum a čas odosielania príspevku. 
Inou možnosťou je získavanie adries z mailinglov.

Bežný užívateľ internetu sa často stretáva s formulármi, ktoré si vyžadujú napísanie e-mailovej adresy. Nikdy sa však nedozvie, či spammer nezískal jeho adresu práve touto cestou.

Existuje mnoho ďalších možností (z informácií, ktoré odosiela webový prehliadač, alebo FTP, pomocou služby finger, slovníkovým útokom, hádaním, alebo hrubou silou) ako sa spammer môže k adrese dostať.

8. Ako sa možno proti spamu brániť

Obranu na strane diskusných skupín zabezpečuje prevádzkovateľ, takže tu veľa nenarobíte. Jedna z možností ako sa vyhnúť zaplaveniu spamom vo firemnej alebo súkromnej pošte, je používať e-mail špeciálne vyhradený pre diskusnú skupinu, v ktorom nie sú o vás žiadne ďalšie informácie - ako napr. meno domény a.p. Je množstvo e-mailových služieb, ktoré poskytujú takéto služby zdarma.

Ak sa registrujete do nejakej služby a nie ste si na 100% istý (čo nie ste skoro nikdy), je lepšie použiť tiež takúto vyhradenú špeciálnu e-malovú adresu, pretože je časté, že prevádzkovatelia rôznych často na prvý pohľad serióznych internetových služieb predávajú vaše e-mailové adresy ďalej.

Ak ste webmaster, alebo firma vlastniaca doménu a web stránky a chcete sa chrániť pred spamom, máte to oveľa ťažšie, pretože vynaliezavosť spammerov je veľká. Aj keď neuvediete žiaden emailový kontakt a použijete radšej formulár na posielanie mailu, budú sa pokúšať poslať vám spam napr. na adresu webmaster@domena.com alebo info@domena.com a.p. 

8.1 Ak Vám napriek všetkým opatreniam spam príde

Máte dve možnosti: použiť filter na triedenie pošty, čo už dnes väčšina poštových služieb ponúka a hrať sa na tzv. mŕtveho chrobáka – t.j. DELETE a neklikať na odkazy. Zistiť z hlavičky e-mailu potrebné adresy a poslať informáciu o tejto aktivite na príslušné miesta – napr. na prevádzkovateľa DNS servra, alebo e-mailovej služby.

Jedna zo služieb, ktorá Vám pomôže zistiť informácie o odosielateľovi leží napr. na SpamCop.net. Registrácia je zdarma. Po registrácii dostanete konto a prístup do užívateľskej sekcie, kde nájdete napr. email adresu na ktorú môžete forwardovať spam ktorý Vám prišiel. Následne Vám príde e-mail, ktorý keď odkliknete, dostanete informácie o odosielateľovi spamu s možnosťou ich okamžite zaslať na príslušné miesta, ktorých sa to týka, prevádzkovateľovi e-mailu, antispamove blacklisty a.p. Nie je to zaručená metóda, ale často pomôže.

8.2 Klasifikácia možností obrany
Metódy, ktoré môžeme použiť na zníženie dopadu spammingu, alebo k úplnému zabráneniu prijímania spamu sa môžu byť rozdelené podľa vužitia v informačnej bezpečnosti na preventívne (predchádzajú hrozbe), dynamické (použité v čase hrozby) a reaktívne (reagujúce na hrozbu a obmedzujúce budúce dopady).

8.2.1 Preventívne metódy
Ideálny spôsob, jako sa vyhnúť spamu, je správať sa tak, aby sa  e-mailová adresa nikdy nedostala spammerovi do rúk. Ak sa tak už však stalo, následky sa dajú vhodnými spôsobmi aspoň minimalizovať.

Spammeri získavajú e-mailové adresy väčšinou z verejne dostupných zdrojov. Napríklad zverejnená e-mailová adresa na osobnej stránke, alebo v odbornej diskusií. Často je uvedenie e-mailovej adresy podnmienkou pre využitie niektorých služieb.

Pred zverejnením adresy je teda nutné odpovedať si na tieto otázky:

· Potrebujem vôbec zverejniť svoju adresu? – vyvážia prínosy riziko?

· Stačí ju zverejniť len dočasne, alebo trvalo? – ide o jednorázové zaslanie hesla, alebo dlhodobý kontakt?

· Môžem dôverovať subjektu, ktorému adresu poskytujem? – môžem očakávať, že nebude zneužitá?

Po zodpovedaní týchto otázok usúdime, či je vhodné adresu zverejniť. Dobré je mať vytvorené aj druhé konto, ktoré budeme používať v rôznych dotazníkoch, súťažiach, petíciach a podobne. Túto môžeme kedykoľvek prestať používať a vytvoriť si novú. Týmto spôsobom chránime svoju privátnu adresu, ktorú zveríme len dôveryhodným subjektom. Freemaily často obsahujú funkcie, ktoré môžu proti spamu aspoň čiastočne chrániť (filtrovanie prichádzajúcej pošty, niekedy dokonca kompletnú antispamovú ochranu). E-mailové adresy je dobré maskovať, napríklad uvádzať ich v šifrovanej podobe, alebo vo forme obrázkov. Adresy by mali byť dostatočne dlhé a ťažko odhalitelné. Pri hromadnom rozposielaní sa majú adresy zadávať do poľa Bcc.

8.2.2 Dynamické opatrenia
Ak nastane taká to situácia a sme zahltení spamom, třeba zvoliť niektorú z metód obmedzujúcich súčasný dopad týchto správ. V prípade menšieho množstva správ je možné staviať sa pasívne, ale keď užívateľ dostáva denne niekoľko desiatok alebo dokonca stoviek nevyžiadaných správ, je nutné zvoliť aktívny postoj. 

Medzi metódy, ktoré riešia tento problém aktívne patrí filtrovanie správ, blacklisty, whitelisty, analýza obsahu správ, analýza hlavičiek, alebo pomoc softwaru.

Filtrovanie pošty možno robiť zmazaním správ, presunutím do inej zložky, alebo ich označením. Najlepšie riešenie z môjho pohľadu je presun do inej zložky, pretože je to prehľadné riešenie a môžme to spätne skontrolovať.
8.2.3 Reaktívne opatrenia
Reaktívne opatrenia majú za cieľ znížiť budúce dopady spamu. Základným opatrením by malo byť zmazanie správy ešte před jej otvorením. Týmto sa uvoľní miesto a zároveň sa minimalizuje riziko napadnutia vírusom, ktorý správa obsahuje. Dôležitou súčasťou tejto metódy je hlásenie správ, ktoré prejdú cez dynamické opatrenia zodpovednej osobe, aby mohli slúžiť k prednastaveniu filtrov.

Ďalšou možnosťou je aktívna akcia- kontaktovať spammera alebo jeho ISP.

Iným druhom zasielania správ spammerovi, je tzv. fake bouncing – zasielanie falošných správ o nedoručenej pošte s vierou, že spammer adresu vyradí zo zoznamu. 

Zaujímavou možnosťou je spamback, druh určitej pomsty spammerovi. Podstatou je generovanie fiktívnych záujemcov o ponúkaný produkt zadávaním falošných údajov o záujemcoch. Tým by sa spammerovi zvýšili náklady na vyradenie neplatných údajov, a tak by mohlo dôjsť k tomu, že ekonomická výhodnosť spammingu sa nie len zníži, ale presunie sa do záporných čísel.
9. Čo je to spyware?

Spyware je aplikácia, ktorá bez vedomia užívateľa zhromažďuje a následne potom odosiela cez internet užívateľove dáta a osobné informácie a používateľovi, bez toho aby najskôr oznámil, čo robí a dovolil užívateľovi rozhodnúť sa, či túto činnosť povolí, alebo nie. Informácie, ktoré spyware zhromažďuje, môžu byť zoznamy stránok, ktoré užívateľ navštevuje, alebo citlivejšie informácie ako užívateľské mená a heslá. Cieľom spywaru môže byť užívateľ tiež v prípade, že si stiahne hudbu pomocou programu na zdielanie súborov, hry zo stránok zadarmo, alebo iné softwarové programy z nedôverihodných zdrojov. 

Spyware je často spojený so softwarom, ktorý zobrazuje reklamu. Hovorí sa mu adware.

Adware – ide o druh spywaru, ktorý užívateľovi vnucuje reklamu. Obvykle ide buď o vyskakujúce okná, alebo o reklamné prúžky umiestnené v užívateľských produktoch.

Hijacker – napadnutie prehliadača. Dokáže bez vedomia užívateľa pomocou zmien v registroch Windows zmeniť domovskú stránku, alebo do obľúbených stránok vloží nežiadúcu stránku. Stáva sa, že nech robíme, čo robíme, domovskú stránku sa nám už nepodarí zmeniť.

Dialer – dokáže meniť nastavenie pripojenia. V praxi to znamená, že modem presmeruje na nejaké zahraničné číslo s vysokou sadzbou. Výsledkom toho potom býva vysoký účet za telefón.

10.  Ako sa spyware dostane do počítača?

Viac ako 90% spyware sa dostane do počítača surfovaním na internete. Absolútne prvenstvo majú porno stránky. Tu sa počítač nakazí naozaj najrýchlejšie. Je to dané najväčšou návštevnosťou webov s touto tématikou. Autori týchto webov využívajú početnej návštevnosti a spyware sa obvykle šíri pomocou aktive x prvkov, skriptov a podobných súčastí webu. Často sa stáva, že si užívateľ nevedomky natiahne do počítača spyware spolu so sťahovaním čistého, teda nezavírovaného softwaru. 

11. Ako sa spyware chová ?

Tým najmenej podstatným dôsledkom je to, že spyware spomaľuje rýchlosť pripojenia. Respektíve rýchlosť pripojenia zostáva rovnaká, ale vzhľadom k tomu, že zároveň vtedy, keď užívateľ surfuje, spyware odosiela kilobajty informácií, rýchlosť surfovania sa zákonite spomalí. 

Ďalším nepríjemným javom je, že sa v počítači dejú veci, o ktorých užívateľ nevie. Spyware dôkladne prehľadá užívateľov počítač a pátra po niečom zaujímavom. Výsledkom toho potom môže byť to, že nikto na druhej strane o vie o poškodenom viac, než FBI. 

12.  Aké dáta spyware odosiela?

Spyware odosiela dáta a kontakty. Odosielané dáta môžeme rozdeliť na štatistické a účelové. 

Štatistické: vo väčšine prípadov bývajú takéto dáta zneužité pre marketingové účely. To znamená predovšetkým: ako často bývate na internete, akú dobu na internete trávite, o čo sa na internete zaujímate a podobne

Účelové: to je horšia varianta. Napríklad key logery. Zaznamenávajú stlačenia kláves a zisťujú tak prístupové heslá, heslá do systému, do mailovej schránky, alebo k bankovým účtom.

Kontakty – sídli vo vašich kontaktoch a odosiela e-mailové adresy vašich známych a kolegov. Tieto adresy bývajú obvykle využité k rozposielaniu spamov. Tento reťazec býva veľmi jednoduchý a dosť účinný. E-mailová adresa totiž obsahuje @, čo je výnimočný znak a v programovaní sa používa pre e-mailové adresy. Nie je teda problém prehľadať počítač a hľadať @.

13. Prevencia pred spywarom

Internet nám ponúka množstvo tipov ako sa proti spywaru chrániť. Niekoľko krokov, ktoré môžeme urobiť:

Krok 1: Nastavte si zabezpečenie prehliadača. Väčšina prehliadačov obsahuje nápovedu, ako na to.

Krok 2: Neprijímajte sťahovaný software od neznámych osôb. Najlepšia obrana je nesťahovať podozrivý software, len zo stránok, ktorým dôverujete. Preštudujte si informácie písané drobným písmom. 

Krok 3: Hľadajte príznaky na svojom počítači. Hoci spyware je naprogramovaný tak, aby pracoval bez vášho vedomia, existuje niekoľko indícií, ako ho odhaliť. Napríklad, ak sa vám zobrazuje pri prihlásení okno, ktoré ste predtým nevideli. Pri prezeraní sa objavujú často reklamy, ktoré sa na iných počítačoch nie. Toto môže spomaliť počítač a tiež zapríčiniť haváriu systému.

Krok 4: Používajte vhodné nástroje pre detekciu a odstránenie spywaru. Aktualizujte svoje nástroje pre detekciu a odstránenie spywaru.

Pár antispywarových programov s hodnotením:

  Názov software

Popis software
Hodnotenie
 

 Acronis privacy expert
Anti spyware

******


Adaware


Anti spyware

******


MS antispyware

Anti spyware

*****



Spy-ad examinátor

Anti spyware

*****



Spybot



Anti spyware

******


Spy sweeper


Anti spyware

******


Spyware Blaster

Anti spyware

****
  
  
  

Záver

Existuje niekoľko spôsobov, rád a postupov, jako znížiť zasielanie spamov do našej elektronickej pošty. Bohužiaľ zatiaľ neexistuje žiadne riešenie, ktoré by nás před týmto elektronickým ,,morom“ chránilo.

Hoci spam je u nás rozšírený čím ďalej viac, som rada, že nežijem v Amerike, kde spam spôsobuje veľké problémy, čo som si uvedomila při čítaní a preklade roznych článkov, s ktorými som sa při písaní stretla. V iných krajinách ľudia apelujú na vládu, aby sprísnila zákony v snahe minimalizovať činnosť spammerov.

Touto prácou som si uvedomila, že nebezpečenstvo nákazy spywarom je naozaj veľké a třeba byť v súčasnej době veľmi opatrný. Dobré je, keď člověk pozná, čo môže čakať a vie aké opatrenia urobiť vrámci prevencie a aké při riešení konkrétneho útoku.

Práca mi zabrala strašne veľa času, ale myslím, že to stálo za tú námahu a vynaložený čas a som v tejto problematike viac doma jako predtým. Už viem, jako spammeri zbierajú adresy a aké opatrenia urobiť, aby sa k mojim adresám (mám 6, každú na iný účel) tak ľahko nedostali.
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